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POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, por medio de la cual se dictan disposiciones generales para la proteccion de
datos personales en Colombia, tiene aplicacidn a los datos personales que se encuentren registrados
o depositados en cualquier base de datos que los haga susceptible de Tratamiento. Dando
cumplimiento a lo dispuesto en la Ley 1581 de 2012 y a su Decretos Reglamentarios, LECTA S.A.S.
adopta la presente politica para el tratamiento de datos personales, la cual serd informada a todos
los titulares de los datos recolectados o que en el futuro se obtengan en el ejercicio de las actividades
comerciales o laborales producto de la actividad econdmica de la empresa.

De esta manera, LECTA S.A.S. manifiesta que garantiza los derechos de la privacidad, la intimidad y el
buen nombre, en el tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regiran por los principios de legalidad, finalidad, libertad, veracidad, transparencia, seguridad y
confidencialidad.

El presente Manual estd destinado a aplicarse al Tratamiento de datos personales que no se
encuentren excluidos de modo expreso por la Ley. Se excluyen de la aplicacién de la Ley:

e Bases de datos mantenidas en dmbitos exclusivamente personales o domésticos (siempre
que no vayan a ser suministradas a terceros, caso en el cual, se deberd informar y solicitar
autorizacion del Titular).

e Bases de datos y archivos relacionados con seguridad y defensa nacional, asi como la
prevencién, deteccidén y monitoreo de lavado de activos o actividades de financiacién del
terrorismo.

e Bases de datos que contengan informacion de inteligencia y contrainteligencia.

e Bases de datos y archivos de informacion periodistica y otros contenidos editoriales.

e Bases de datos y archivos regulados por el régimen de habeas data financiero y crediticio.

e Bases de datos relacionadas con censos de poblacion y vivienda.

Para el Tratamiento de datos personales, LECTA S.A.S. tendra en cuenta las siguientes definiciones:

a) Autorizacién: consentimiento previo (o concurrente) expreso e informado del Titular para
autorizar y permitir el Tratamiento de sus datos personales.

b) Base de datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

c) Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

d) Dato personal publico: Son aquellos datos personales que las normas y la Constitucién han
determinado expresamente como publicos y, para cuya recoleccién y tratamiento, no es
necesaria la autorizacién del titular de la informacién. (Ej. Direccién, teléfono, datos
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contenidos en sentencias judiciales ejecutoriadas, datos sobre el estado civil de las personas,
entre otros.) Nota. al tener la fotocopia de la cedula ya hay datos sensibles

Dato personal semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no solo a su titular, sino a un
grupo de personas o a la sociedad en general. Para su tratamiento se requiere la autorizacion
expresa del titular de la informacion. (Ej. Dato financiero y crediticio).

Dato personal privado: Es un dato personal que por su naturaleza intima o reservada solo
interesa a su titular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de
escolaridad

Dato personal sensible: Es aquel dato personal de especial proteccién, por cuanto afecta la
intimidad del titular y su tratamiento puede generar discriminacion. NO puede ser objeto de
tratamiento a menos que sea requerido para salvaguardar un interés vital del titular o este
se encuentre incapacitado y su obtencién haya sido autorizada expresamente. *

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decide sobre las bases de datos y/o el Tratamiento.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresion.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Nombre de la Companiia: LECTA S.A.S.
Domicilio y direccién: Cartagena. Barrio Pie del Cerro Calle 30 N° 17-220
Correo electrénico: asistente.ctg@lecta.com.co

MARCO LEGAL

Constitucion Politica, articulo 15.

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, Decreto 1377 de 2013.

1 (Art. 5 Ley 1581/12) Datos personales sensibles: Son aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como, los datos relativos a la salud, a la vida sexual
y los datos biométricos.
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V.

AMBITO DE APLICACION
La presente politica sera aplicable a los datos personales registrados en cualquier base de
datos de LECTA S.A.S. cuyo titular sea una persona natural.

PRINICIPIOS

Para efectos de garantizar la proteccidon de datos personales, LECTA S.AS. aplicarad los
siguientes principios, a la luz de los cuales se debera realizar el tratamiento, transferencia y
transmision de datos personales:?

Principio de legalidad: Los datos y el tratamiento que se le haga a los mismos deben estar
bajo las disposiciones legales y regladas por las mismas.

Principio de finalidad: El manejo de los datos debe tener una finalidad especifica, acorde con
principios legales y siguiendo las politicas del tratamiento de datos, las cuales deberdn ser
informadas al titular.

Principio de libertad: Solo se podran ejercer actuaciones con permiso expreso y tacito del
titular, habiéndole informado las mismas politicas y realizaciones que se fueran a ejecutar
con los datos en mencién. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal, estatutario, o judicial que releve el
consentimiento.

Principio de veracidad: la informacion sujeta a Tratamiento de datos personales debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de acceso y circulacién restringida: El tratamiento de datos personales sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley. Los
datos personales, salvo la informacion publica, no podran estar disponibles en internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a la ley.

Principio de seguridad: la informacion sujeta a tratamiento de datos personales, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que en LECTAS.A.S., administren, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en Bases
de Datos, estdn obligadas a garantizar la reserva de la informacion, por lo que se

2 Los principios incluidos en este documento son tomados de la normatividad vigente en Colombia que regula la proteccién
de datos personales.
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comprometen a conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, toda la informacién que llegaren a conocer en la ejecucion y ejercicio de sus
funciones; salvo cuando se trate de actividades autorizadas expresamente por la ley de
proteccidn de datos. Esta obligacidn persiste y se mantendra inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento.

DERECHOS DEL TITULAR DE LA INFORMACION

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién de

datos, los siguientes son los derechos de los titulares de los datos personales:

a.

Acceder, conocer, actualizar y rectificar sus datos personales frente LECTAS.A.S. en
su condicién de responsable del tratamiento. Este derecho se podra ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacidén otorgada a LECTA S.A.S. para el tratamiento de datos,
mediante cualgquier medio valido, salvo en los casos en que no es necesaria la autorizacion.
Ser informado por LECTA S.A.S., previa solicitud, respecto del uso que les ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus
veces, quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y las demds normas que
la modifiquen, adicionen o complementen, previo tramite de consulta o requerimiento ante
LECTAS.AS.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento,
al menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales de
la presente politica que motiven nuevas consultas.

Estos derechos podran ser ejercidos por:

VL.

El titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion LECTA S.A.S.

El representante y/o apoderado del titular, previa acreditacion de la representaciéon o
apoderamiento.

Otro a favor o para el cual el titular hubiere estipulado.

DERECHOS DE LOS NINOS Y ADOLESCENTES

En el tratamiento de datos personales se asegurara el respeto a los derechos prevalentes de los
menores. Queda proscrito el tratamiento de datos personales de menores, salvo aquellos datos que
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sean de naturaleza publica, y en este caso el tratamiento deberd cumplir con los siguientes

parametros:3

a. Respondery respetar el interés superior de los menores
b. Asegurar el respeto de los derechos fundamentales de los menores.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y capacitar a
los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios,
nifias y adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus
datos personales, su derecho a la privacidad y proteccion de su informacion personal y la de los
demas.

VIl.  DEBERES DE LA EMPRESA. COMO RESPONSABLE Y ENCARGADA DEL TRATAMIENTO DE LOS
DATOS PERSONALES

En el tratamiento y proteccién de datos personales, LECTA S.A.S. tendrd los siguientes deberes, sin
perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta materia:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Informar debidamente al titular sobre la finalidad de la recoleccidon y los derechos que le
asisten en virtud de la autorizacién otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades
respecto de los datos del titular. Adicionalmente, se deberan implementar todas las medidas
necesarias para que la informacién se mantenga actualizada.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

e Respetar las condiciones de seguridad y privacidad de la informacién del titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

3 Ley 1581 de 2012. Articulo 10. Casos en que no es necesaria la autorizacion. La autorizacion del Titular no serd necesaria
cuando se trate de:

a) Informacidén requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas. Quien acceda a los datos personales sin que medie autorizacién
previa debera en todo caso cumplir con las disposiciones contenidas en la presente ley.
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Identificar cuando determinada informacién se encuentra en discusién por parte del titular.
Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacion de los titulares.
Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y
Comercio sobre el tema en particular.

Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad con
lo previsto en la ley 1581 de 2012.

Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes, en
aquellos casos en que se entra autorizado el tratamiento de sus datos.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

Usar los datos personales del titular sélo para aquellas finalidades para las que se encuentre
facultada debidamente y respetando en todo caso la normatividad vigente sobre proteccién
de datos personales.

Evitar la transferencia de datos personales a paises terceros que no proporcionen niveles
adecuados de proteccién de datos. (El Articulo 26 de la ley 1581 de 2012).

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL MISMO

El tratamiento de los datos personales de clientes, proveedores, aspirantes, empleados, contratistas,
o de cualquier persona con la cual LECTA S.A.S. tuviere establecida o estableciera una relacion,
permanente u ocasional, lo realizard en el marco legal para la actividad econdmica de LECTAS.A.S.

En todo caso, los datos personales podran ser recolectados y tratados para:

Desarrollar la misién de LECTA S.A.S.

Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse a
las tributarias y comerciales.

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a ex empleados, empleados actuales y candidatos a
futuro empleo.

Cumplir todos sus compromisos contractuales en la prestacion del servicio de aseo.

REGISTRO NACIONAL DE BASE DE DATOS

LECTAS.A.S., procederd de acuerdo con la normatividad vigente y la reglamentacion que para tal fin
expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante El Registro Nacional de
Bases de Datos (RNBD) que sera administrado por la Superintendencia de Industria y Comercio. El
RNBD., es el directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais; y
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que serd de libre consulta para los ciudadanos, de acuerdo con la normatividad que para tal efecto

expida el Gobierno Nacional.
X.  SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, LECTA S.A.S.
Adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

La confidencialidad y la integridad de los datos almacenados en los sistemas de informacion de LECTA
S.A.S. estan protegidos por cédigos de acceso (usuarios) y contrasefias (password) que aseguran que
solamente empleados autorizados tengan acceso.

El drea de Sistemas o Informatica es responsable de la administracion de los controles de acceso a
todos los sistemas de Informacion de la compafiia, asi como a los diferentes servicios ofrecidos como
Internet, Intranet, VPN, carpetas compartidas, etc. El drea de Sistemas o Informatica deshabilitara los
codigos de usuario de las personas que se encuentren en vacaciones, incapacitados y/o en permisos
remunerados o no remunerados, segln se encuentre el registro respectivo en el Sistema de
informacion de Nomina, y serdn habilitados de la misma forma. Igualmente se inactivaran los cédigos
de usuario de los empleados que sean retirados de la ndmina.

Xl.  PROCEDIMIENTOS PARA GARANTIZAR EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Los titulares de los datos podran en cualguier momento interponer y seguir alguno de los siguientes
procedimientos en pro de la defensa de sus derechos, incluyendo la actualizacién, cambio o
modificacion de los datos generados.

e CONSULTAS: los titulares podran consultar la informacion basica de las bases de datos que se
encuentren en LECTAS.A.S.; esta solicitud la podrd presentar mediante un escrito, o de forma
verbal, pero siempre identificdAndose debidamente.

e RECLAMOS: el titular de los datos que considere que la informacion generada no es correcta,
0 no esta siendo bien administrada, o no se le esta dando un buen uso, podra generar el
respectivo reclamo por medio escrito o verbal en nuestra compafiia o con la persona encarda
para ello, respecto al reclamo que se genere, se dard respuesta en el menor tiempo posible
y se ejerceran los cambios que sean necesarios.

e SOLICITUDES: para la realizacion de cambios, modificaciones, o actualizaciones de los datos
contenidos, debe realizarse solicitud via escrita o verbal.

Xll.  RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

LECTA S.AS. serd la responsable del tratamiento de los datos personales.
Los departamentos juridicos, comerciales y financieros serd el encargado del tratamiento de los datos
personales, por cuenta de LECTA S.A.S.
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Xlll.  VIGENCIA

La presente politica rige a partir del octubre de 2016.



